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El presente módulo, Redes locales, se encuadra en el primer curso del ciclo formativo de Grado Medio del título de Técnico en Sistemas Microinformáticos y Redes, de la familia profesional de Informática y Comunicaciones. Se corresponde con el nivel CINE 3 (Clasificación Internacional Normalizada de la Educación).

Sus enseñanzas mínimas las establece el Real Decreto 1691/2007, de 14 de diciembre, publicado en el BOE nº 15, de 17 de enero de 2008, y el currículo se establece de acuerdo con las diferentes normas recogidas en el Anexo I de la presente Guía Didáctica.

El ciclo formativo tiene una duración de 2000 horas. La duración del módulo dependerá de lo recogido en cada currículo desarrollado por la respectiva comunidad autónoma, que se pueden consultar en el citado Anexo I.

VER TEXTO COMPLETO DEL REAL DECRETO
http://www.boe.es/boe/dias/2008/01/17/pdfs/A03445-03470.pdf
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Los objetivos definen las capacidades que los alumnos y las alumnas deben desarrollar a lo largo del proceso educativo. El objetivo general es la inserción del alumnado en el mundo laboral.

Los objetivos generales en la Formación Profesional, los podemos encontrar en la Ley Orgánica 2/2006, de 3 de mayo, de Educación (LOE), publicada en el BOE nº 106, de 4 de mayo de 2006, en cuyo artículo 40 habla de los objetivos de la formación profesional:

“La formación profesional en el sistema educativo contribuirá a que los alumnos y las alumnas adquieran las capacidades que les permitan:

a) Desarrollar la competencia general correspondiente a la cualificación o cualificaciones objeto de los estudios realizados.

b) Comprender la organización y las características del sector productivo correspondiente, así como los mecanismos de inserción profesional; conocer la legislación laboral y los derechos y obligaciones que se derivan de las relaciones laborales.

c) Aprender por sí mismos y trabajar en equipo, así como formarse en la prevención de conflictos y en la resolución pacífica de los mismos en todos los ámbitos de la vida personal, familiar y social. Fomentar la igualdad efectiva de oportunidades entre hombres y mujeres para acceder a una formación que permita todo tipo de opciones profesionales y el ejercicio de las mismas.

d) Trabajar en condiciones de seguridad y salud, así como prevenir los posibles riesgos derivados del trabajo.

e) Desarrollar una identidad profesional motivadora de futuros aprendizajes y adaptaciones a la evolución de los procesos productivos y al cambio social.

f) Afianzar el espíritu emprendedor para el desempeño de actividades e iniciativas empresariales.”

VER TEXTO COMPLETO DE LA LEY
http://www.boe.es/boe/dias/2006/05/04/pdfs/A17158-17207.pdf
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El perfil profesional del título de Técnico en Sistemas Microinformáticos y Redes, tal y como recoge el Real Decreto 1691/2007, de 14 de diciembre, en su art. 3, “queda determinado por su competencia general, sus competencias profesionales, personales y sociales, y por la relación de cualificaciones y, en su caso, unidades de competencia del Catálogo Nacional de Cualificaciones Profesionales incluidas en el título.”


La competencia general de este título, tal y como recoge el Real Decreto 1691/2007, de 14 de diciembre, en su art. 4, “consiste en instalar, configurar y mantener sistemas microinformáticos, aislados o en red, así como redes locales en pequeños entornos, asegurando su funcionalidad y aplicando los protocolos de calidad, seguridad y respeto al medio ambiente establecidos.”


Las competencias profesionales, personales y sociales de este título, tal y como recoge el Real Decreto 1691/2007, de 14 de diciembre en su art. 5 son las que se relacionan a continuación:

“a) Determinar la logística asociada a las operaciones de instalación, configuración y mantenimiento de sistemas microinformáticos, interpretando la documentación técnica asociada y organizando los recursos necesarios.

b) Montar y configurar ordenadores y periféricos, asegurando su funcionamiento en condiciones de calidad y seguridad.

c) Instalar y configurar software básico y de aplicación, asegurando su funcionamiento en condiciones de calidad y seguridad.

d) Replantear el cableado y la electrónica de redes locales en pequeños  entornos y su conexión con redes de área extensa canalizando a un nivel superior los supuestos que así lo requieran.

e) Instalar y configurar redes locales cableadas, inalámbricas o mixtas y su conexión a redes públicas, asegurando su funcionamiento en condiciones de calidad y seguridad.

f) Instalar, configurar y mantener servicios multiusuario, aplicaciones y dispositivos compartidos en un entorno de red local, atendiendo a las necesidades y requerimientos especificados.

g) Realizar las pruebas funcionales en sistemas microinformáticos y redes locales, localizando y diagnosticando disfunciones, para comprobar y ajustar su funcionamiento.

h) Mantener sistemas microinformáticos y redes locales, sustituyendo, actualizando y ajustando sus componentes, para asegurar el rendimiento del sistema en condiciones de calidad y seguridad.

i) Ejecutar procedimientos establecidos de recuperación de datos y aplicaciones ante fallos y pérdidas de datos en el sistema, para garantizar la integridad y disponibilidad de la información.

j) Elaborar documentación técnica y administrativa del sistema, cumpliendo las normas y reglamentación del sector, para su mantenimiento y la asistencia al cliente.

k) Elaborar presupuestos de sistemas a medida cumpliendo los requerimientos del cliente.

l) Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo requieran, para encontrar soluciones adecuadas a las necesidades de éste.

m) Organizar y desarrollar el trabajo asignado manteniendo unas relaciones profesionales adecuadas en el entorno de trabajo. 

n) Mantener un espíritu constante de innovación y actualización en el ámbito del sector informático.

ñ) Utilizar los medios de consulta disponibles, seleccionando el más adecuado en cada caso, para resolver en tiempo razonable supuestos no conocidos y dudas profesionales.

o) Aplicar los protocolos y normas de seguridad, calidad y respeto al medio ambiente en las intervenciones realizadas.

p) Cumplir con los objetivos de la producción, colaborando con el equipo de trabajo y actuando conforme a los principios de responsabilidad y tolerancia.

q) Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales originados por cambios tecnológicos y organizativos en los procesos productivos.

r) Resolver problemas y tomar decisiones individuales siguiendo las normas y procedimientos establecidos definidos dentro del ámbito de su competencia.

s) Ejercer sus derechos y cumplir con las obligaciones derivadas de las relaciones laborales, de acuerdo con lo establecido en la legislación vigente.

t) Gestionar su carrera profesional, analizando las oportunidades de empleo, autoempleo y aprendizaje.

u) Crear y gestionar una pequeña empresa, realizando un estudio de viabilidad de productos, planificación de la producción y comercialización.

v) Participar de forma activa en la vida económica, social y cultural, con una actitud crítica y responsable.”


Tal y como recoge el Real Decreto 1691/2007, de 14 de diciembre en su art. 9, los objetivos generales de este ciclo formativo son los siguientes:

a) Organizar los componentes físicos y lógicos que forman un sistema microinformático, interpretando su documentación técnica, para aplicar los medios y métodos adecuados a su instalación, montaje y mantenimiento.

b) Identificar, ensamblar y conectar componentes y periféricos utilizando las herramientas adecuadas, aplicando procedimientos, normas y protocolos de calidad y seguridad, para montar y configurar ordenadores y periféricos.

c) Reconocer y ejecutar los procedimientos de instalación de sistemas operativos y programas de aplicación, aplicando protocolos de calidad, para instalar y configurar sistemas microinformáticos.

d) Representar la posición de los equipos, líneas de transmisión y demás elementos de una red local, analizando la morfología, condiciones y características del despliegue, para replantear el cableado y la electrónica de la red.

e) Ubicar y fijar equipos, líneas, canalizaciones y demás elementos de una red local cableada, inalámbrica o mixta, aplicando procedimientos de montaje y protocolos de calidad y seguridad, para instalar y configurar redes locales.

f) Interconectar equipos informáticos, dispositivos de red local y de conexión con redes de área extensa, ejecutando los procedimientos para instalar y configurar redes locales.

g) Localizar y reparar averías y disfunciones en los componentes físicos y lógicos para mantener sistemas microinformáticos y redes locales.

h) Sustituir y ajustar componentes físicos y lógicos para mantener sistemas microinformáticos y redes locales.

i) Interpretar y seleccionar información para elaborar documentación técnica y administrativa.

j) Valorar el coste de los componentes físicos, lógicos y la mano de obra, para elaborar presupuestos.

k) Reconocer características y posibilidades de los componentes físicos y lógicos, para asesorar y asistir a clientes.

l) Detectar y analizar cambios tecnológicos para elegir nuevas alternativas y mantenerse actualizado dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones correctoras para resolverlas.

n) Analizar y describir procedimientos de calidad, prevención de riesgos laborales y medioambientales, señalando las acciones a realizar en los casos definidos para actuar de acuerdo con las normas estandarizadas.

ñ) Valorar las actividades de trabajo en un proceso productivo, identificando su aportación al proceso global para conseguir los objetivos de la producción.

o) Identificar y valorar las oportunidades de aprendizaje y empleo, analizando las ofertas y demandas del mercado laboral para gestionar su carrera profesional.

p) Reconocer las oportunidades de negocio, identificando y analizando demandas del mercado para crear y gestionar una pequeña empresa.

q) Reconocer sus derechos y deberes como agente activo en la sociedad, analizando el marco legal que regula las condiciones sociales y laborales para participar como ciudadano democrático.


La formación del módulo contribuye a alcanzar los objetivos generales a), c), g), h), i), j), k), l) y m) del ciclo formativo, y las competencias a), c), g), h), k), l), m), n), ñ) y r) del título.


Según el Real Decreto 1691/2007, de 14 de diciembre, donde se establecen las enseñanzas mínimas del título de Técnico en Sistemas Microinformáticos y Redes, los resultados de aprendizaje y criterios de evaluación generales del módulo Redes locales son los siguientes:

1. Reconoce la estructura de redes locales cableadas analizando las características de  entornos de aplicación y describiendo la funcionalidad de sus componentes.

Criterios de evaluación:

a)  Se han descrito los principios de funcionamiento de las redes locales.

b)  Se han identificado los distintos tipos de redes.

c)  Se han descrito los elementos de la red local y su función.

d)  Se han identificado y clasificado los medios de transmisión.

e)  Se ha reconocido el mapa físico de la red local.

f)   Se han utilizado aplicaciones para representar el mapa físico de la red local.

g)  Se han reconocido las distintas topologías de red.

h)  Se han identificado estructuras alternativas.

2. Despliega el cableado de una red local interpretando especificaciones y aplicando técnicas de montaje.
Criterios de evaluación:

a) Se han reconocido los principios funcionales de las redes locales.

b) Se han identificado los distintos tipos de redes.

c) Se han diferenciado los medios de transmisión.

d) Se han reconocido los detalles del cableado de la instalación y su despliegue (categoría del cableado, espacios por los que discurre, soporte para las canalizaciones, entre otros).

e) Se han seleccionado y montado las canalizaciones y tubos.

f)  Se han montado los armarios de comunicaciones y sus accesorios.

g) Se han montado y conexionado las tomas de usuario y paneles de parcheo.

h) Se han probado las líneas de comunicación entre las tomas de usuario y paneles de parcheo.

i)  Se han etiquetado los cables y tomas de usuario.

j)  Se ha trabajado con la calidad y seguridad requeridas.

3. Interconecta equipos en redes locales cableadas describiendo estándares de cableado y aplicando técnicas de montaje de conectores.

Criterios de evaluación:

a)   Se ha interpretado el plan de montaje lógico de la red.

b)   Se han montado los adaptadores de red en los equipos.

c)   Se han montado conectores sobre cables (cobre y fibra) de red.

d)   Se han montado los equipos de conmutación en los armarios de   comunicaciones.

e)   Se han conectado los equipos de conmutación a los paneles de parcheo.

f)    Se ha verificado la conectividad de la instalación.

g)   Se ha trabajado con la calidad requerida.

4. Instala equipos en red, describiendo sus prestaciones y aplicando técnicas de montaje.

Criterios de evaluación:

a)    Se han identificado las características funcionales de las redes inalámbricas.

b)    Se han identificado los modos de funcionamiento de las redes inalámbricas.

c)    Se han instalado adaptadores y puntos de acceso inalámbrico.

d)    Se han configurado los modos de funcionamiento y los parámetros básicos.

e)  Se ha comprobado la conectividad entre diversos dispositivos y adaptadores inalámbricos.

f)     Se ha instalado el software correspondiente.

g)    Se han identificado los protocolos.

h)    Se han configurado los parámetros básicos.

i)     Se han aplicado mecanismos básicos de seguridad.

j)     Se han creado y configurado VLANS.

5. Mantiene una red local interpretando recomendaciones de los fabricantes de hardware o software y estableciendo la relación entre disfunciones y sus causas.

Criterios de evaluación:

a)   Se han identificado incidencias y comportamientos anómalos.

b)   Se ha identificado si la disfunción es debida al hardware o al software.

c)   Se han monitorizado las señales visuales de los dispositivos de interconexión.

d)   Se han verificado los protocolos de comunicaciones.

e)   Se ha localizado la causa de la disfunción.

f)    Se ha restituido el funcionamiento sustituyendo equipos o elementos.

g)   Se han solucionado las disfunciones software.0 (configurando o reinstalando).

h)   Se ha elaborado un informe de incidencias.

6. Cumple las normas de prevención de riesgos laborales y de protección ambiental, identificando los riesgos asociados, las medidas y equipos para prevenirlos.

Criterios de evaluación:

a) Se han identificado los riesgos y el nivel de peligrosidad que suponen la manipulación de los materiales, herramientas, útiles, máquinas y medios de transporte.

b)   Se han operado las máquinas respetando las normas de seguridad.

c)  Se han identificado las causas más frecuentes de accidentes en la manipulación de materiales, herramientas, máquinas de corte y conformado, entre otras.

d) Se han descrito los elementos de seguridad (protecciones, alarmas, pasos de emergencia, entre otros) de las máquinas y los equipos de protección individual (calzado, protección ocular, indumentaria, entre otros) que se deben emplear en las operaciones de montaje y mantenimiento.

e)  Se ha relacionado la manipulación de materiales, herramientas y máquinas con las medidas de seguridad y protección personal requeridos.

f)    Se han identificado las posibles fuentes de contaminación del entorno ambiental.

g)   Se han clasificado los residuos generados para su retirada selectiva.

h)  Se ha valorado el orden y la limpieza de instalaciones y equipos como primer  factor de prevención de riesgos.


Cualificaciones profesionales completas:

a)     Sistemas microinformáticos IFC078_2 (Real Decreto 295/2004, 20 febrero), que comprende las siguientes unidades de competencia:

UC0219_2: Instalar y configurar el software base en sistemas microinformáticos.

UC0220_2: Instalar, configurar y verificar los elementos de la red local según procedimientos establecidos.

UC0221_2: Instalar, configurar y mantener paquetes informáticos de propósito general y aplicaciones específicas.

UC0222_2: Facilitar al usuario la utilización de paquetes informáticos de propósito general y aplicaciones específicas.

b)    Montaje y reparación de sistemas microinformáticos IFC298_2 (Real Decreto 1201/2007, 14 septiembre), que comprende las siguientes unidades de competencia:

UC0953_2: Montar equipos microinformáticos.

UC0219_2: Instalar y configurar el software base en sistemas microinformáticos.

UC0954_2: Reparar y ampliar equipamiento microinformático.

c)     Operación de redes departamentales IFC299_2 (Real Decreto 1201/2007, 14 septiembre), que comprende las siguientes unidades de competencia:

UC0220_2: Instalar, configurar y verificar los elementos de la red local según procedimientos preestablecidos.

UC0955_2: Monitorizar los procesos de comunicaciones de la red local.

UC0956_2: Realizar los procesos de conexión entre redes privadas y redes públicas.

d)    Operación de sistemas informáticos IFC300_2 (Real Decreto 1201/2007, 14 septiembre), que comprende las siguientes unidades de competencia:

UC0219_2: Instalar y configurar el software base en sistemas microinformáticos.

UC0957_2: Mantener y regular el subsistema físico en sistemas informáticos.

UC0958_2: Ejecutar procedimientos de administración y mantenimiento en el software base y de aplicación del cliente.

UC0959_2: Mantener la seguridad de los subsistemas físicos y lógicos en sistemas informáticos.


	Módulos profesionales
	Unidades de competencia

	0225. Redes locales.
	UC0220_2: Instalar, configurar y verificar los elementos de la red local según procedimientos establecidos.

	0225. Redes locales.

	UC0955_2: Monitorizar los procesos de comunicaciones en la red local.



Las unidades didácticas serán 10 y se corresponden con cada capítulo del libro, respectivamente.

	Unidad didáctica
	Título

	UD1
	Sistemas de comunicaciones y redes

	UD2
	Arquitectura y redes

	UD3
	Caracterización de redes de área local

	UD4
	Identificación de elementos y espacios en una red local

	UD5
	Instalación/configuración de los equipos de red

	UD6
	Interconexión de equipos en redes de área local

	UD7
	Resolución de incidencias de una red de área local

	UD8
	Cumplimiento de la normas de prevención de riesgos laborales



La temporalización de las diferentes unidades didácticas en que se divide el módulo, las cuales veremos en el siguiente apartado, se ha estimado de forma orientativa tal y como se recoge en el ANEXO II, debido a la distinta duración del módulo establecida en los currículos de las diferentes comunidades autónomas.
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· UNIDAD DIDÁCTICA 1: Sistemas de comunicación y redes
ORIENTACIONES PEDAGÓGICAS

En esta unidad didáctica se asentarán al alumno los conocimientos básicos sobre los sistemas de comunicación en general, imprescindibles para afrontar con éxito el estudio de las demás unidades didácticas.

Esta unidad es eminentemente práctica y para reforzar los puntos teóricos se pueden utilizar multitud de ejemplos reales, para que se asimilen mejor los conceptos.

CONTENIDOS

1.1. Componentes
1.2. Redes de datos
1.2.1. Componentes
1.2.2. Ventajas del uso de redes

1.3. Tipos de redes
1.3.1. Área de distribución
1.3.2. Tecnología de transmisión
1.3.3. Titularidad de la red

1.3.4.  Interredes

1.4. Estándares y organismos de normalización
OBJETIVOS

· Definir conceptos básicos de comunicaciones.

· Conocer componentes de cualquier sistema de comunicaciones.
· Definir conceptos relacionados con las redes de datos.

· Identificar los componentes de una red de datos.
· Determinar las ventajas del empleo de redes de datos.
· Establecer la tipología de redes de datos atendiendo a distintos criterios.
· Definir el concepto de estándar y conocer los organismos más importantes encargados de la normalización de las comunicaciones de datos.
· Conocer las diferentes unidades de medida almacenamiento de la información.

· Conocer los distintos códigos y formatos de almacenamiento de la información.

CRITERIOS DE EVALUACIÓN
Al finalizar esta unidad, el alumnado demostrará que:

· Conoce los componentes de una red de datos y las ventajas de su utilización. 
· Distingue los distintos tipos de redes y su área de distribución así como la  tecnología de transmisión.
· Conocerá la titularidad de las redes y los conjuntos de redes interconectadas.
· Conocerá los estándares y los organismos de normalización.
· UNIDAD DIDÁCTICA 2: Arquitectura y redes
ORIENTACIONES PEDAGÓGICAS

En esta unidad didáctica el alumnado conocerá cómo se comunican las computadoras por medio de redes.
Se abordará un estudio de los diferentes tipos de interconexión y el modelo de referencia OSI.
Conocerán las características y los niveles de los protocolos de internet y establecerá la comparativa entre el modelo OSI y TCP/, tanto a nivel físico como de enlace.
Esta unidad es bastante teórica, así que se deben emplear ejemplos concretos para que se asimilen mejor los conceptos. 

CONTENIDOS

2.1. El modelo de referencia OSI
      2.1.1. Estructura de niveles
      2.1.2. Entidades

      2.1.3. Servicios

      2.1.4. Unidades de información  
2.2. Arquitectura TCP/IP
2.2.1. Características
2.2.2. Niveles
2.3. Comparativa entre OSI y TCP/IP
2.4. Arquitectura en las redes locales
2.4.1. Nivel físico
2.4.2. Nivel de enlace
OBJETIVOS

· Definir el concepto de arquitectura de red.

· Conocer el modelo de referencia OSI y sus distintas capas.
· Definir los conceptos relacionados con el modelo de referencia OSI.
· Conocer la arquitectura TCP/IP.
· Realizar un estudio comparativo entre ambos modelos.
· Establecer la arquitectura de red en las redes locales.
CRITERIOS DE EVALUACIÓN

Al finalizar esta unidad, el alumnado demostrará que:

· Conocerá el modelo de referencia OSI, así como su estructura de niveles y servicios.

· Conocerá la arquitectura TCP/IP, sus características y niveles.

· Comprenderá las diferencias y analogías entre ambos modelos y podrá establecer una comparativa entre ambos.
·  UNIDAD DIDÁCTICA 3: Caracterización de redes de área  local DE TRABAJO.

ORIENTACIONES PEDAGÓGICAS

En esta unidad se estudian la caracterización de redes de área local. Se deberá aprender qué son estos tipos de redes, los enlaces y caminos por la que circula la información.
Además, se enseñarán los conceptos más básicos sobre el uso de compartir recursos e intercambiar datos y aplicaciones.
CONTENIDOS

3.1. Característica de una LAN
3.2. Elementos del las LAN 

          3.2.1. Medios de transmisión
          3.2.2. Adaptadores de red
          3.2.3. Dispositivos de interconexión

3.3. Ventajas e inconvenientes
3.4. Tipos
          3.4.1. Control de acceso al medio

3.5. Topologías

          3.5.1. Topología física

          3.5.2. Topología lógica        

3.6. Estándares IEEE 802.xx

          3.6.1. Estándares IEEE 802.3 y Ethernet
          3.6.2. Estándares IEEE 802.11 WI-FI

OBJETIVOS

· Reconocer  cuáles son las características propias de una red de área local.
· Reconocer su estructura  y los elementos que la componen.
· Estudiar los estándares asociados a redes de área local.
· Conocer las ventajas e inconvenientes de las redes de área local.
· Reconocer la tipología de las redes de área local.

· Saber interpretar los estándares IEEE 802.xx

CRITERIOS DE EVALUACIÓN

Al finalizar esta unidad, el alumnado demostrará que:

· Conocer las características de una LAN.
· Conocer los elementos de una LAN, sus medios de transmisión, sus adaptadores de red y sus dispositivos de interconexión.

· Detectar las ventajas e inconvenientes de una LAN.

· Conocer las distintas topologías.

· Conocer los estándares IEEE 802.xx, así como el 802.3 y Ethernet, además del IEEE 802.11 WI-FI.
· UNIDAD DIDÁCTICA 4: Identificación de elementos y espacios de una red local
ORIENTACIONES PEDAGÓGICAS

En esta unidad se profundiza en el conjunto de elementos que hacen posible el transporte de la información. 

En el capítulo se detallan los diversos medios de transmisión que se utilizan para que sea posible transportar la información, así como los equipos y espacios que componen el sistema de cableado de red local.
CONTENIDOS

4.1. Aspectos físicos básicos en la transmisión de datos.
            4.1.1. Tipos de trasmisión

            4.1.2. Limitaciones o perturbaciones en la trasmisión.

            4.1.3. Ancho de banda y velocidad de trasmisión.

4.2. Medios de transmisión.

             4.2.1. Par trenzado
             4.2.2. Cable coaxial

             4.2.3. Fibra óptica

             4.2.4. Medios inalámbricos

             4.2.5. Comparativa entre medios de transmisión. Ventajas e inconvenientes

4.3. Despliegue de cableado.

4.3.1. Espacios
4.3.2. Cuartos de comunicaciones
4.3.3. Conectores y tomas de red
4.3.4. Armarios de comunicaciones. Paneles de parcheo 
4.3.5. Canalizaciones

4.3.6. Herramientas

4.3.7. Creación de cables: Estándar EIA/TIA 568B

4.3.8. Recomendaciones en la instalación del cableado
OBJETIVOS

· Conocer  las características de los distintos medios de transmisión que puede utilizarse para una red de área local, destacando las ventajas e inconvenientes de cada uno de ellos.
· Saber evaluar la idoneidad de un medio de trasmisión para una aplicación determinada.
· Conocer las herramientas necesarias para la fabricación de conectores y la manipulación de cables y fibras.
· Saber utilizar los archivos y directorios.

· Identificar las distintas entidades que componen un sistema de cableado estructurado.
CRITERIOS DE EVALUACIÓN

Al finalizar esta unidad, el alumnado demostrará que:

· Conoce todos los tipos de transmisión, sus limitaciones, anchos de banda y velocidad de transmisión.
· Conoce los medios de transmisión, lo que significa par trenzado, cable coaxial, fibra óptica y los medios inalámbricos, además de las ventajas e inconvenientes de los medios de transmisión y la comparativa entre ellos.
· Conocerá los cuartos de comunicaciones, armarios, paneles, canalizaciones, herramientas y estará en condiciones de crear cables estándar, así como el desplegado de estos cables.
· UNIDAD DIDÁCTICA 5: Instalación/configuración de los equipos de red
ORIENTACIONES PEDAGÓGICAS

En esta unidad se inicia el aprendizaje práctico para afrontar la instalación de una red de área local y su configuración.
Se aborda en una primera parte los protocolos que rigen las comunicaciones a distintos niveles para finalizar con la seguridad, algo básico a la hora de instalar una LAN . Por último se plantea el diseño, instalación y configuración de redes cableadas e inalámbricas.
CONTENIDOS

5.1. Protocolos 

5.2. Nivel de enlace en las redes locales.

5.3. TCP/IP. Estructura.

5.4. TCPI/IP. Nivel de red.

 5.4.1.   Direcciones IP, IPv4 e IPv6
 5.4.2.   Protocolo IP. Características y formato del datagrama IP

5.4.3. Protocolos de resolución de direcciones. ARP. Características y    funcionamiento
5.4.4.  Protocolo ICMP. Características y mensajes ICMP

5.4.5. Configuración de los adaptadores de red en sistemas operativos libres  y propietarios

5.4.6. Configuración básica de los dispositivos de interconexión de red cableada e inalámbrica

5.5. TCP/IP. Nivel de transporte.
             5.5.1.   Direccionamiento de puertos

             5.5.2.   Protocolo TCP. Conexiones

             5.5.3.   Conexiones

             5.5.4.   Establecimiento de una conexión (User Datagram Protocol)

             5.5.5.   Cierre de una conexión 

             5.5.6.   Protocolo UPD
5.6. TCP/IP. Nivel de aplicación
             5.6.1. Funcionamiento de aplicaciones

             5.6.2. Servicios y protocolos de nivel de aplicación

             5.6.3. Utilización de servicios de nivel de aplicación 
5.7. Seguridad básica en redes cableadas e inalámbricas. 

5.8. Procedimientos de instalación.

OBJETIVOS

· Conocer el concepto de protocolo.
· Conocer los protocolos por los que se rigen las redes locales a sus diferentes niveles.

· Entender las técnicas de control de acceso al medio.
· Conocer los medios de direccionamiento físico de los equipos que forman la red.
· Conocer la estructura de la pila de protocolos  TCP/IP, por la que se rigen las comunidades en internet.
· Aprender el funcionamiento de los protocolos de nivel de red de TCP/IP.
· Estudiar las formas de direccionar equipos en internet mediante la dirección IP.
· Ver cómo las direcciones IP nos permiten definir subredes dentro de una red.

· Estudiar el protocolo IP.

· Determinar la relación entre la dirección física y la dirección IP, y cómo podemos obtener una a partir de la otra.

· Conocer los protocolos del nivel de aplicación y las formas de funcionamiento de las aplicaciones distribuidas.

· Aprender las amenazas a la seguridad de una red y cómo tratarlas.

· Ver la configuración de todos los elementos que formarían nuestra LAN.

· Estudiar el diseño, instalación y configuración de una LAN.

CRITERIOS DE EVALUACIÓN

Al finalizar esta unidad, el alumnado demostrará que:

· Conoce los protocolos.
· Conoce los niveles de enlace en las redes locales MAC y LLC, así como el direccionamiento físico, direcciones MAC y las tramas.

· Conoce la estructura de TCP/IP.

· Conoce el nivel de red de TCP/IP, así como las clases IP, subredes y máscaras de red. También conocerá el protocolo IP, las características y el formato del datagrama IP.
· Conocerá los protocolos de resolución de direcciones. ARP, así como sus características y funcionamiento.

· Conocerá el protocolo ICMP, características y mensajes ICMP. También las aplicaciones basadas en ICMP.

· Conocerá la configuración de los adaptadores de red en sistemas operativos libres y propietarios. 

· Conocerá la configuración básica de los dispositivos de interconexión de red cableada e inalámbrica.

· Sabrá TCP/IP y su nivel de transporte, su direccionamiento, puertos y conexiones, así como el cierre de una conexión.

· Conocerá el protocolo UPD.

· Sabrá TCP/IP, su nivel de aplicación, funcionamiento. Igualmente sus servicios y protocolos, del mismo modo conocerá cómo es la utilización de servicios de nivel de aplicación (FTP y HTTP).
· Conocerá la seguridad básica en redes tanto cableadas como inalámbricas, del tipo Malware,  intrusos, acceso no autorizado de correos, etc., así como aplicar contraseñas, cortafuegos y otras medidas de protección.

· Conocerá los procedimientos de instalación de una red en función de  su diseño, tanto si es cableada como inalámbrica.

· UNIDAD DIDÁCTICA 6: Interconexión de equipos en redes de área local
ORIENTACIONES PEDAGÓGICAS

En esta unidad se profundiza con más detalle las interconexión de los elementos que componen una red cableada o inalámbrica y se conocerá cómo se produce el intercambio de datos a lo largo de la red.
Algunos conceptos son eminentemente prácticos, por lo que se pueden enseñar con bastantes ejemplos.

Otros conceptos serán más teóricos por lo que puede que sea necesario recalcar la explicación de los mismos al alumnado. Siempre se debe explicar cualquier concepto teórico con algún ejercicio o ejemplo práctico para que así sea mejor y más fácilmente asimilable.

CONTENIDOS

6.1. Adaptadores para redes cableadas.
           6.1.1. Conexión física del adaptador cableado.
6.1.2. Configuración lógica del adaptador
6.1.3. Tipos de adaptadores
6.2. Adaptadores para redes inalámbricas. 

           6.2.1. Conexión física de ordenadores.
6.2.2. Configuración lógica del adaptador
6.2.3. Tipos de adaptadores 

6.4.3. Otros tipos de paquetes.

6.3. Dispositivos de interconexión de redes cableadas.
6.4. Dispositivos de interconexión de redes inalámbricas.
6.5. Redes mixtas.
            6.5.1. Aplicaciones típicas de la WLAN
6.6. Conmutación en redes locales.
            6.6.1. Dominios de colisión

            6.6.2. Conmutación

        6.6.3. Dominios de difusión
6.7. Encaminamiento
       6.7.1. Configuración básica de encaminadores

6.8. Redes virtuales de área local (VLAN, Virtual Local Area Network).
         6.8.1. Transportes VLANs entre conmutadores
         6.8.2. Encaminadores y VLANs
         6.8.3. Concentradores y VLANs
OBJETIVOS

· Reconocer cuáles son los dispositivos hardware y software necesarios para la interconexión de equipos en una red de área local.
· Reconocer  las diferencias entre redes cableadas e inalámbricas.
· Estudiar el funcionamiento lógico de una red de área local.
· Estudiar algunos procedimientos que mejoran la eficiencia y la seguridad en redes de área local.
CRITERIOS DE EVALUACIÓN

Al finalizar esta unidad, el alumnado demostrará que:

· Conoce los adaptadores para redes cableadas y sus conexiones físicas y lógicas, así mismo conocerá los tipos de adaptadores existentes.
· Conoce los adaptadores para redes inalámbricas y sus conexiones físicas y lógicas, así mismo conocerá los tipos de adaptadores existentes.
· Conoce los dispositivos de interconexión de redes cableadas.
· Conoce los dispositivos de interconexión de redes inalámbricas, así como la configuración y topologías.
· Conoce las redes mixtas y las aplicaciones típicas de las WLANS, así como los dominios de colisión, de difusión  y conmutación.

· Conoce en encaminamiento de los datos a través de los nodos, así como los protocolos de enrutamiento dentro y fuera de un sistema autónomo, según el algoritmo utilizado y la configuración básica de los encaminadores.
· Conoce las redes virtuales de área local, del mismo modo que el transporte entre los conmutadores, así como las ventajas de usa VLANs.
· Conoce el concepto de traducción de direcciones NAT y sus tipos básicos.
· Conoce los programas o dispositivos Proxies, tanto si son transparentes o inversos.
· UNIDAD DIDÁCTICA 7: Resolución de incidencias de una red de área local
ORIENTACIONES PEDAGÓGICAS

En esta unidad se hace referencia a las posibles incidencias que pueden afectar a todos o casi todos los usuarios de la red. 
Todo lo explicado hace referencia al diagnóstico y la resolución de problemas, para ello, es importante conocer las herramientas con las que se cuenta para esta tarea.
CONTENIDOS

7.1. Condiciones físicas y ambientales de la instalación 

         7.1.1. Condiciones físicas

         7.1.2. Condiciones ambientales 

7.2. Estrategias. Parámetros de rendimiento.
7.3. Incidencias físicas e incidencias lógicas en redes locales.

7.3.1. Incidencias físicas

7.3.2. Incidencias lógicas
7.4. Monitorización de redes cableadas e inalámbricas.
            7.4.1. Monitores de rendimiento

            7.4.2. Monitores de red

             7.4.3. Protocolo básico de gestión de red (SNMP, Simple Network   Management Protocol)
            7.4.4. Analizadores de red: características y utilización.

            7.4.5. Logs del sistema

 7.5. Herramientas de diagnóstico. Comandos y programas.

OBJETIVOS

· Estudiar las condiciones tanto físicas como ambientales en las que deben operar las LAN para que su funcionamiento sea óptimo.
· Ver las distintas formas de medir el rendimiento de una red.
· Conocer los problemas tanto físicos como lógicos que pueden producirse en las LAN  y cómo actuar ante ellos.
· Ver qué es la monitorización de una LAN y las herramientas con las que contamos para ello.
· Estudiar las herramientas hardware y software con las que podemos realizar el diagnóstico de redes.
CRITERIOS DE EVALUACIÓN

Al finalizar esta unidad, el alumnado demostrará que:

· Conoce las condiciones físicas y ambientales de la instalación, así como el tamaño de los armarios de cableado, la temperatura y humedad de los habitáculos. También el grado de ruidos e interferencias y también la iluminación. Su sistema de protección contra inundación e incendios.
· Conocerá los parámetros de rendimiento y su tiempo de respuesta.
· Conoce las incidencias físicas y lógicas en redes locales, así como conocer los pormenores de fallos en los dispositivos de interconexión. Problemas provocados por ataques de seguridad.

· Conoce la monitorización de redes cableadas e inalámbricas.

· Conoce las herramientas de diagnóstico como el voltímetro, reflectómetro, analizadores de LAN, etc . Comandos y programas

· UNIDAD DIDÁCTICA 8: Cumplimiento de las normas de prevención de riesgos laborales y protección medioambiental
ORIENTACIONES PEDAGÓGICAS

En esta unidad se les enseñan a los alumnos y alumnas los posibles riesgos que implica la instalación de una red de ordenadores.
Se abordan después las medidas de prevención de dichos riesgos y se define un plan de seguridad y salud, así como el marco legal de referencia que contempla estas tareas.
CONTENIDOS

8.1. Legislación

            8.1.1.  Ley de prevención de riesgos laborales 

 8.1.2.  Reglamento de servicios de prevención.

8.1.3. Ley de reforma del marco normativo de prevención de riesgos  laborales
8.2. Identificación de riesgos 

8.2.1. Riesgos derivados de las instalaciones eléctricas
8.3. Determinación de las medidas de prevención de riesgos laborales. 
8.4. Prevención de riesgos laborales en los procesos de montaje de redes de  ordenadores.

8.4.1. Prevención de los riesgos derivados de las instalaciones    eléctricas

8.4.2.  Prevención de los riesgos derivados de la exposición de ondas de radiofrecuencia
8.4.3.  Prevención de los riesgos derivados de la utilización de pantallas de visualización

8.5. Equipos de protección individual.
8.6. Cumplimiento de la normativa de prevención de riesgos laborales.

           8.6.1. Plan de prevención de riesgos laborales
           8.6.2. Organización de los recursos necesarios para el desarrollo de las actividades preventivas

           8.6.3. Auditorías

           8.6.4. Capacidades y aptitudes

           8.6.5. Colaboración con el Sistema Nacional de Salud

8.7. Cumplimiento de la normativa de protección ambiental.

OBJETIVOS

· Saber identificar las distintas leyes que legislan la prevención de riesgos laborales en el Derecho español.
· Saber identificar los riesgos en el proceso de montaje de ordenadores.
· Saber interpretar un plan de prevención de riesgos laborales de una empresa dedicada a procesos de montaje de redes de ordenadores.
· Conocer el equipo necesario para la protección individual.
· Saber identificar la normativa referente a la protección medioambiental.
CRITERIOS DE EVALUACIÓN

Al finalizar esta unidad, el alumnado demostrará que:

· Conoce los contenidos de la ley de prevención de riesgos laborales en su conjunto, igualmente del Reglamento se servicios de prevención.
· Sabe identificar los riesgos derivados de las instalaciones eléctricas, así como reconocer los riesgos  por contacto directo e indirecto. Igualmente los riesgos derivados de otras causas, tales como explosiones, fuego, etc.
· Conoce la prevención de riesgos laborales en los procesos de montaje de redes de ordenadores.
ANEXO I.  CURRÍCULOS

A continuación se muestra una lista de los currículos desarrollados por el MEC y por aquellas comunidades autónomas que ya lo hayan publicado. En caso de que se encuentre en proyecto o borrador se hace una referencia a la página web de la consejería de educación respectiva, o a un organismo oficial en materia de educación,  donde se recogen las peculiaridades del currículo de esa comunidad autónoma.

MEC

BOE nº 192, de 10 de agosto de 2009.

Orden EDU/2187/2009, de 3 de julio, por la que se establece el currículo del ciclo formativo de Grado Medio correspondiente al título de Técnico en Sistemas Microinformáticos y Redes.

Módulo Profesional: Redes locales. Código: 0225
VER TEXTO DE LA ORDEN
http://www.boe.es/boe/dias/2009/08/10/pdfs/BOE-A-2009-13252.pdf
Duración: 235 horas.

COMUNIDAD AUTÓNOMA DE ANDALUCÍA

Boletín Oficial de la Junta de Andalucía (BOJA) nº 165, de 25 de agosto 2009.

Orden de 7 de julio de 2009, por la que se desarrolla el currículo correspondiente al título de Técnico en Sistemas Microinformáticos y Redes

Módulo Profesional: Redes locales.  Código: 0225
VER TEXTO DE LA ORDEN
http://juntadeandalucia.es/boja/boletines/2009/165/d/updf/d1.pdf
Duración 224 horas.
COMUNIDAD AUTÓNOMA DE EXTREMADURA

Diario Oficial de Extremadura (DOE) nº 1, de 4 de enero de 2010

DECRETO 272/2009, de 28 de diciembre, por el que se establece el currículo del Ciclo Formativo de Grado Medio de Técnico en Sistemas Microinformáticos  y Redes en la Comunidad Autónoma de Extremadura.

Módulo Profesional: Redes locales. Código: 0225
VER TEXTO DEL DECRETO
http://doe.juntaex.es/pdfs/doe/2010/10O/09040301.pdf
Duración: 224 horas.
COMUNIDAD  DE MADRID

Boletín Oficial de la Comunidad de Madrid (BOCM) nº 92, de 20 de abril de 2009.

DECRETO 34/2009, de 2 de abril, del Consejo de Gobierno, por el que se establece para la Comunidad de Madrid el currículo de ciclo formativo de grado medio correspondiente al título de Técnico en Sistemas Microinformáticos y Redes.

Módulo Profesional 05: Redes locales Código 0225
VER TEXTO DEL DECRETO
http://www.madrid.org/cs/Satellite?blobcol=urlordenpdf&blobheader=application/pdf&blobkey=id&blobtable=CM_Orden_BOCM&blobwhere=1142543765521&ssbinary=true
Duración: 200 horas.

COMUNIDAD DE CASTILLA Y LEÓN

Boletín Oficial de la Comunidad de Castilla y León (B.O.C. y L.) nº 173, de 9 de septiembre de 2009.

DECRETO 59/2009, de 3 de septiembre, por el que se establece el  currículo correspondiente al Título de Técnico en Sistemas   Microinformáticos y Redes en la Comunidad de Castilla y León. 

Módulo Profesional: Redes locales Código 0225
VER TEXTO DEL DECRETO
http://bocyl.jcyl.es/boletines/2009/09/09/pdf/BOCYL-D-09092009-9.pdf
Duración: 264 horas.

COMUNIDAD AUTÓNOMA DE CASTILLA LA MANCHA

Diario Oficial de Castilla-La Mancha nº 153, de 7 de agosto de 2009.

Decreto 107/2009, de 04/08/2009, por el que se establece el currículo del ciclo formativo de grado medio correspondiente al Título de Técnico o Técnica en Sistemas Microinformáticos y Redes, en la comunidad autónoma de Castilla-La Mancha. 

Módulo Profesional: Redes locales Código 0225
VER TEXTO DEL DECRETO
http://www.educa.jccm.es/educa-jccm/cm/educa_jccm/images?locale=es_ES&textOnly=false&idMmedia=99220
Duración: 192 horas.

COMUNITAT VALENCIANA

Diario Oficial de la Comunitat Valenciana nº 6094, de 3 de septiembre de 2009

ORDEN de 29 de julio 2009, de la Conselleria de Educación, por la que se establece para la Comunitat Valenciana el currículo del ciclo formativo de Grado Medio correspondiente al título de Técnico en Sistemas Microinformáticos y Redes.

Módulo Profesional: Redes locales Código 0225
VER TEXTO DE LA ORDEN
http://www.docv.gva.es/portal/portal/2009/09/03/pdf/2009_9808.pdf
Duración: 224 horas.

COMUNIDAD AUTÓNOMA DE CANARIAS

IR A LA PÁGINA WEB DE LA CONSEJERÍA DE EDUCACIÓN, CULTURA Y DEPORTES DE CANARIAS
Redes locales
Duración: 224 horas.

PAÍS VASCO

EHAA/BOPV nº 64 de 08/04/2010

DEKRETUA, martxoaren 2koa, Mikroin​formatika-sistemetako eta sareetako teknikariaren tituluari dagokion curriculuma ezartzen duena.

DECRETO 67/2010, de 2 de marzo, por el que se establece el currículo correspondiente al Título de Técnico en Sistemas Microinformáticos y Redes. 

Sare lokalak Kodea: 0225 / Redes locales Código 0225
VER TEXTO DEL DECRETO
Iraupena: 231 ordu / Duración: 231 horas.

COMUNIDAD AUTÓNOMA DE ARAGÓN

BOA de 15 de julio de 2009

Orden de 26 de junio de 2009, de la Consejera de Educación, Cultura y Deporte, por la que se establece el currículo del título de Técnico en Sistemas Microinformáticos y Redes para la Comunidad Autónoma de Aragón 

Módulo Profesional: Redes locales Código 0225
VER TEXTO DE LA ORDEN
Duración: 192 horas.

CATALUNYA

IR AL DEPARTAMENT D’EDUCACIÓ DE LA GENERALITAT DE CATALUNYA
IR A LA PÁGINA WEB DEL INSTITUT OBERT DE CATALUNYA



 HYPERLINK "http://ioc.xtec.cat/materials/F_IOC_ATNESTU_1/estudiar_IOC/plansEstudi/PlaEstudisSMX.html" \t "_self" 
CFGM Sistemes microinformàtics i xarxes (2.000 hores)

CFGM Sistemas Microinformáticos y redes (2.000 horas)

M02 – Xarxes locals / Redes locales
Durada: 165 hores / Duración: 165 horas.
COMUNIDAD AUTÓNOMA DE  CANTABRIA

BOC nº 173, de 8 de septiembre de 2009

Orden EDU/77/2009, de 27 de agosto por la que se establece el currículo del ciclo formativo de Grado Medio correspondiente al título de Técnico en Sistemas Microinformáticos y Redes en la Comunidad Autónoma de Cantabria.

Módulo Profesional: Redes locales Código 0225
VER TEXTO DE LA ORDEN
http://bocold.cantabria.es/boc/datos/MES%202009-09/OR%202009-09-08%20173/HTML/2009-13045.asp?volver=1
Duración: 231 horas.

COMUNIDAD AUTÓNOMA DE GALICIA
Diario Oficial de Galicia nº 50, de 15 de marzo de 2010

Decreto 27/2010, do 25 de febreiro, polo que se establece o currículo do ciclo formativo de grao medio correspondente ao título de técnico en sistemas microinformáticos e redes.

Decreto 27/2010, de 25 de febrero, por el que se establece el currículo del ciclo formativo de grado medio correspondiente al título de Técnico en sistemas microinformáticos y redes.

MP0222 Redes locais / Módulo Profesional Redes locales: Código 0225
VER TEXTO DEL DECRETO
http://www.xunta.es/dog/Dog2010.nsf/0e5fb445f3681a75c1257251004b10d7/224f5c5f4419f451c12576e400632db8/$FILE/05000D001P006.PDF
Duración: 213 horas.

COMUNIDAD FORAL DE NAVARRA

Dictamen 12/2010

Proyecto de “Decreto Foral por el que se establecen la estructura y el currículo del Título de Técnico en Sistemas Microinformáticos y Redes en el ámbito de la Comunidad Foral de Navarra”

VER DICTAMEN
En sesión celebrada el día 30 de agosto de 2010, el Gobierno de Navarra aprobó el currículo del título de grado medio Técnico en Sistemas Microinformáticos y Redes.

IR A LA PÁGINA WEB DE NORMATIVA EN MATERIA DE EDUCACIÓN
http://dpto.educacion.navarra.es/cualificaciones/normativa.htm
Duración: 230 horas.

PRINCIPADO DE ASTURIAS

BOPA nº 191, de 18 de agosto de 2009

Decreto 73/2009, de 22 de julio, por el que se establece el currículo del ciclo formativo de Grado Medio de Formación Profesional de Sistemas Microinformáticos y Redes.

Módulo Profesional: Redes locales Código 0225
VER TEXTO DEL DECRETO
http://www.asturias.es/bopa/2009/08/18/2009-18821.pdf
Duración: 224 horas.
COMUNIDAD AUTÓNOMA DE LA RIOJA

IR A LA PÁGINA WEB DE LA CONSEJERÍA DE EDUCACIÓN
http://www.educarioja.org/educarioja/fp/explotacion_informatica.html
Duración: 130 horas.

COMUNITAT AUTÓNOMA ILLES BALEARS

IR A LA PÁGINA WEB DE LOS CURRÍCULOS PUBLICADOS
http://die.caib.es/normativa/html/140/080/030.html
Duración: 235 horas.

COMUNIDAD AUTÓNOMA DE LA REGIÓN DE MURCIA

Consejería de educación, formación y empleo

Módulo Profesional: Sistemas operativos monopuesto Código 0225
IR A LA CONSEJERÍA DE EDUCACIÓN, FORMACIÓN Y EMPLEO
IR AL BORRADOR DE LA ORDEN DEL CURRÍCULO
Duración: 200 horas.

ANEXO II.  DISTRIBUCIÓN TEMPORAL

 DE LAS UNIDADES DIDÁCTICAS

	 
	MEC
	C.A. de Anda-lucía
	C.A. de Extre-madura
	Com. de Madrid
	C.A. de Castilla y León
	C.A. de Castilla-La Mancha
	Comuni-tat Valen-ciana
	C.A. de Cana-rias
	País Vasco
	C.A. de Aragón
	Cata-lunya
	C.A. de Canta-bria
	P. de Astu-rias
	C.A. de la Región de Murcia
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