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Guía Didáctica

· Introducción

El presente módulo, Seguridad Informática, se encuadra en el segundo curso del ciclo formativo de Grado Medio del título de Técnico en Sistemas Microinformáticos y Redes, de la familia profesional de Informática y Comunicaciones. Se corresponde con el nivel CINE 3 (Clasificación Internacional Normalizada de la Educación).
Sus enseñanzas mínimas las establece el Real Decreto 1691/2007, de 14 de diciembre, publicado en el BOE nº 15, de 17 de enero de 2008, y el currículo se establece de acuerdo con las diferentes normas recogidas en el Anexo I de la presente Guía Didáctica.

El ciclo formativo tiene una duración de 2000 horas. La duración del módulo dependerá de lo recogido en cada currículo desarrollado por la respectiva comunidad autónoma, que se pueden consultar en el citado Anexo I.

VER TEXTO COMPLETO DEL REAL DECRETO
http://www.boe.es/boe/dias/2008/01/17/pdfs/A03445-03470.pdf
· Objetivos generales

Los objetivos definen las capacidades que los alumnos y las alumnas deben desarrollar a lo largo del proceso educativo. El objetivo general es la inserción del alumnado en el mundo laboral.

Los objetivos generales en la Formación Profesional, los podemos encontrar en la Ley Orgánica 2/2006, de 3 de mayo, de Educación (LOE), publicada en el BOE nº 106, de 4 de mayo de 2006, en cuyo artículo 40 habla de los objetivos de la formación profesional:

“La formación profesional en el sistema educativo contribuirá a que los alumnos y las alumnas adquieran las capacidades que les permitan:

a) Desarrollar la competencia general correspondiente a la cualificación o cualificaciones objeto de los estudios realizados.

b) Comprender la organización y las características del sector productivo correspondiente, así como los mecanismos de inserción profesional; conocer la legislación laboral y los derechos y obligaciones que se derivan de las relaciones laborales.

c) Aprender por sí mismos y trabajar en equipo, así como formarse en la prevención de conflictos y en la resolución pacífica de los mismos en todos los ámbitos de la vida personal, familiar y social. Fomentar la igualdad efectiva de oportunidades entre hombres y mujeres para acceder a una formación que permita todo tipo de opciones profesionales y el ejercicio de las mismas.

d) Trabajar en condiciones de seguridad y salud, así como prevenir los posibles riesgos derivados del trabajo.

e) Desarrollar una identidad profesional motivadora de futuros aprendizajes y adaptaciones a la evolución de los procesos productivos y al cambio social.

f) Afianzar el espíritu emprendedor para el desempeño de actividades e iniciativas empresariales.”

VER TEXTO COMPLETO DE LA LEY
http://www.boe.es/boe/dias/2006/05/04/pdfs/A17158-17207.pdf
· Perfil profesional del título
El perfil profesional del título de Técnico en Sistemas Microinformáticos y Redes, tal y como recoge el Real Decreto 1691/2007, de 14 de diciembre, en su art. 3, “queda determinado por su competencia general, sus competencias profesionales, personales y sociales, y por la relación de cualificaciones y, en su caso, unidades de competencia del Catálogo Nacional de Cualificaciones Profesionales incluidas en el título.”
· Competencia general
La competencia general de este título, tal y como recoge el Real Decreto 1691/2007, de 14 de diciembre, en su art. 4, “consiste en instalar, configurar y mantener sistemas microinformáticos, aislados o en red, así como redes locales en pequeños entornos, asegurando su funcionalidad y aplicando los protocolos de calidad, seguridad y respeto al medio ambiente establecidos.”
· Competencias profesionales, personales y sociales
Las competencias profesionales, personales y sociales de este título, tal y como recoge el Real Decreto 1691/2007, de 14 de diciembre en su art. 5 son las que se relacionan a continuación:

“a) Determinar la logística asociada a las operaciones de instalación, configuración y mantenimiento de sistemas microinformáticos, interpretando la documentación técnica asociada y organizando los recursos necesarios.

b) Montar y configurar ordenadores y periféricos, asegurando su funcionamiento en condiciones de calidad y seguridad.

c) Instalar y configurar software básico y de aplicación, asegurando su funcionamiento en condiciones de calidad y seguridad.

d) Replantear el cableado y la electrónica de redes locales en pequeños  entornos y su conexión con redes de área extensa canalizando a un nivel superior los supuestos que así lo requieran.

e) Instalar y configurar redes locales cableadas, inalámbricas o mixtas y su conexión a redes públicas, asegurando su funcionamiento en condiciones de calidad y seguridad.

f) Instalar, configurar y mantener servicios multiusuario, aplicaciones y dispositivos compartidos en un entorno de red local, atendiendo a las necesidades y requerimientos especificados.

g) Realizar las pruebas funcionales en sistemas microinformáticos y redes locales, localizando y diagnosticando disfunciones, para comprobar y ajustar su funcionamiento.

h) Mantener sistemas microinformáticos y redes locales, sustituyendo, actualizando y ajustando sus componentes, para asegurar el rendimiento del sistema en condiciones de calidad y seguridad.

i) Ejecutar procedimientos establecidos de recuperación de datos y aplicaciones ante fallos y pérdidas de datos en el sistema, para garantizar la integridad y disponibilidad de la información.

j) Elaborar documentación técnica y administrativa del sistema, cumpliendo las normas y reglamentación del sector, para su mantenimiento y la asistencia al cliente.

k) Elaborar presupuestos de sistemas a medida cumpliendo los requerimientos del cliente.

l) Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo requieran, para encontrar soluciones adecuadas a las necesidades de éste.

m) Organizar y desarrollar el trabajo asignado manteniendo unas relaciones profesionales adecuadas en el entorno de trabajo. 

n) Mantener un espíritu constante de innovación y actualización en el ámbito del sector informático.

ñ) Utilizar los medios de consulta disponibles, seleccionando el más adecuado en cada caso, para resolver en tiempo razonable supuestos no conocidos y dudas profesionales.

o) Aplicar los protocolos y normas de seguridad, calidad y respeto al medio ambiente en las intervenciones realizadas.

p) Cumplir con los objetivos de la producción, colaborando con el equipo de trabajo y actuando conforme a los principios de responsabilidad y tolerancia.

q) Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales originados por cambios tecnológicos y organizativos en los procesos productivos.

r) Resolver problemas y tomar decisiones individuales siguiendo las normas y procedimientos establecidos definidos dentro del ámbito de su competencia.

s) Ejercer sus derechos y cumplir con las obligaciones derivadas de las relaciones laborales, de acuerdo con lo establecido en la legislación vigente.

t) Gestionar su carrera profesional, analizando las oportunidades de empleo, autoempleo y aprendizaje.

u) Crear y gestionar una pequeña empresa, realizando un estudio de viabilidad de productos, planificación de la producción y comercialización.

v) Participar de forma activa en la vida económica, social y cultural, con una actitud crítica y responsable.”

· Objetivos generales del ciclo

Tal y como recoge el Real Decreto 1691/2007, de 14 de diciembre en su art. 9, los objetivos generales de este ciclo formativo son los siguientes:

a) Organizar los componentes físicos y lógicos que forman un sistema microinformático, interpretando su documentación técnica, para aplicar los medios y métodos adecuados a su instalación, montaje y mantenimiento.

b) Identificar, ensamblar y conectar componentes y periféricos utilizando las herramientas adecuadas, aplicando procedimientos, normas y protocolos de calidad y seguridad, para montar y configurar ordenadores y periféricos.

c) Reconocer y ejecutar los procedimientos de instalación de sistemas operativos y programas de aplicación, aplicando protocolos de calidad, para instalar y configurar sistemas microinformáticos.

d) Representar la posición de los equipos, líneas de transmisión y demás elementos de una red local, analizando la morfología, condiciones y características del despliegue, para replantear el cableado y la electrónica de la red.

e) Ubicar y fijar equipos, líneas, canalizaciones y demás elementos de una red local cableada, inalámbrica o mixta, aplicando procedimientos de montaje y protocolos de calidad y seguridad, para instalar y configurar redes locales.

f) Interconectar equipos informáticos, dispositivos de red local y de conexión con redes de área extensa, ejecutando los procedimientos para instalar y configurar redes locales.

g) Localizar y reparar averías y disfunciones en los componentes físicos y lógicos para mantener sistemas microinformáticos y redes locales.

h) Sustituir y ajustar componentes físicos y lógicos para mantener sistemas microinformáticos y redes locales.

i) Interpretar y seleccionar información para elaborar documentación técnica y administrativa.

j) Valorar el coste de los componentes físicos, lógicos y la mano de obra, para elaborar presupuestos.

k) Reconocer características y posibilidades de los componentes físicos y lógicos, para asesorar y asistir a clientes.

l) Detectar y analizar cambios tecnológicos para elegir nuevas alternativas y mantenerse actualizado dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones correctoras para resolverlas.

n) Analizar y describir procedimientos de calidad, prevención de riesgos laborales y medioambientales, señalando las acciones a realizar en los casos definidos para actuar de acuerdo con las normas estandarizadas.

ñ) Valorar las actividades de trabajo en un proceso productivo, identificando su aportación al proceso global para conseguir los objetivos de la producción.

o) Identificar y valorar las oportunidades de aprendizaje y empleo, analizando las ofertas y demandas del mercado laboral para gestionar su carrera profesional.

p) Reconocer las oportunidades de negocio, identificando y analizando demandas del mercado para crear y gestionar una pequeña empresa.

q) Reconocer sus derechos y deberes como agente activo en la sociedad, analizando el marco legal que regula las condiciones sociales y laborales para participar como ciudadano democrático.

· Objetivos generales y competencias del título que se alcanzan con el  módulo Seguridad Informática
La formación del módulo contribuye a alcanzar los objetivos generales a), c), d), e), g), k) y l)  del ciclo formativo, y las competencias a), c), i), j), l), n), o), p) y t)  del título.

· Resultados de aprendizaje y criterios de evaluación generales del módulo Seguridad Informática
Según el Real Decreto 1691/2007, de 14 de diciembre, donde se establecen las enseñanzas mínimas del título de Técnico en Sistemas Microinformáticos y Redes, los resultados de aprendizaje y criterios de evaluación generales del módulo Seguridad Informática son los siguientes:
1. Aplica medidas de seguridad pasiva en sistemas informáticos describiendo características de entornos y relacionándolas con sus necesidades.

Criterios de evaluación:
a) Se ha valorado la importancia de mantener la información segura.

b) Se han descrito las diferencias entre seguridad física y lógica.

c) Se han definido las características de la ubicación física y condiciones ambientales de los equipos y servidores.

d) Se ha identificado la necesidad de proteger físicamente los sistemas informáticos.

e) Se ha verificado el funcionamiento de los sistemas de alimentación ininterrumpida.

f) Se han seleccionado los puntos de aplicación de los sistemas de alimentación ininterrumpida.

g) Se han esquematizado las características de una política de seguridad basada en listas de control de acceso.

h) Se ha valorado la importancia de establecer una política de contraseñas.

i) Se han valorado las ventajas que supone la utilización de sistemas biométricos.
2. Gestiona dispositivos de almacenamiento describiendo los procedimientos efectuados y aplicando técnicas para asegurar la integridad de la información.

Criterios de evaluación:
a) Se ha interpretado la documentación técnica relativa a la política de almacenamiento.

b) Se han tenido en cuenta factores inherentes al almacenamiento de la información (rendimiento, disponibilidad, accesibilidad, entre otros).

c) Se han clasificado y enumerado los principales métodos de almacenamiento incluidos los sistemas de almacenamiento en red.

d) Se han descrito las tecnologías de almacenamiento redundante y distribuido.

e) Se han seleccionado estrategias para la realización de copias de seguridad.

f) Se ha tenido en cuenta la frecuencia y el esquema de rotación.

g) Se han realizado copias de seguridad con distintas estrategias.

h) Se han identificado las características de los medios de almacenamiento remotos y extraíbles.

i) Se han utilizado medios de almacenamiento remotos y extraíbles.

j) Se han creado y restaurado imágenes de respaldo de sistemas en funcionamiento.
3. Aplica mecanismos de seguridad activa describiendo sus características y relacionándolas con las necesidades de uso del sistema informático.

Criterios de evaluación:
a) Se han seguido planes de contingencia para actuar ante fallos de seguridad.

b) Se han clasificado los principales tipos de software malicioso.

c) Se han realizado actualizaciones periódicas de los sistemas para corregir posibles vulnerabilidades.

d) Se ha verificado el origen y la autenticidad de las aplicaciones que se instalan en los sistemas.

e) Se han instalado, probado y actualizado aplicaciones específicas para la detección y eliminación de software malicioso.

f) Se han aplicado técnicas de recuperación de datos.
4. Asegura la privacidad de la información transmitida en redes informáticas describiendo vulnerabilidades e instalando software especifico.

Criterios de evaluación:
a) Se ha identificado la necesidad de inventariar y controlar los servicios de red.

b) Se ha contrastado la incidencia de las técnicas de ingeniería social en los fraudes informáticos y robos de información.

c) Se ha deducido la importancia de minimizar el volumen de trafico generado por la publicidad y el correo no deseado.

d) Se han aplicado medidas para evitar la monitorización de redes cableadas.

e) Se han clasificado y valorado las propiedades de seguridad de los protocolos usados en redes inalámbricas.

f) Se han descrito sistemas de identificación como la firma electrónica, certificado digital, entre otros.

g) Se han utilizado sistemas de identificación como la firma electrónica, certificado digital, entre otros.

h) Se ha instalado y configurado un cortafuegos en un equipo o servidor.
5. Reconoce la legislación y normativa sobre seguridad y protección de datos analizando las repercusiones de su incumplimiento.

Criterios de evaluación:
a) Se ha descrito la legislación sobre protección de datos de carácter personal.

b) Se ha determinado la necesidad de controlar el acceso a la información personal almacenada.

c) Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento de los ficheros de datos.

d) Se ha contrastado la obligación de poner a disposición de las personas los datos personales que les conciernen.

e) Se ha descrito la legislación actual sobre los servicios de la sociedad de la información y comercio electrónico.

f) Se han contrastado las normas sobre gestión de seguridad de la información.

Posteriormente, en cada unidad didáctica se especificarán objetivos y criterios de evaluación específicos de cada una.

· Cualificaciones y unidades de competencia del Catálogo Nacional de Cualificaciones Profesionales incluidas en el título
Cualificaciones profesionales completas:
a) Sistemas microinformáticos IFC078_2 (Real Decreto 295/2004, 20 febrero), que comprende las siguientes unidades de competencia:

a) UC0219_2: Instalar y configurar el software base en sistemas microinformáticos.

b) UC0220_2: Instalar, configurar y verificar los elementos de la red local según procedimientos establecidos.

c) UC0221_2: Instalar, configurar y mantener paquetes informáticos de propósito general y aplicaciones específicas.

d) UC0222_2: Facilitar al usuario la utilización de paquetes informáticos de propósito general y aplicaciones específicas.

b) Montaje y reparación de sistemas microinformáticos IFC298_2 (Real Decreto 1201/2007, 14 septiembre), que comprende las siguientes unidades de competencia:

e) UC0953_2: Montar equipos microinformáticos.

f) UC0219_2: Instalar y configurar el software base en sistemas microinformáticos.

g) UC0954_2: Reparar y ampliar equipamiento microinformático.

c) Operación de redes departamentales IFC299_2 (Real Decreto 1201/2007, 14 septiembre), que comprende las siguientes unidades de competencia:

h) UC0220_2: Instalar, configurar y verificar los elementos de la red local según procedimientos preestablecidos.

i) UC0955_2: Monitorizar los procesos de comunicaciones de la red local.

j) UC0956_2: Realizar los procesos de conexión entre redes privadas y redes públicas.

d) Operación de sistemas informáticos IFC300_2 (Real Decreto 1201/2007, 14 septiembre), que comprende las siguientes unidades de competencia:

k) UC0219_2: Instalar y configurar el software base en sistemas microinformáticos.

l) UC0957_2: Mantener y regular el subsistema físico en sistemas informáticos.

m) UC0958_2: Ejecutar procedimientos de administración y mantenimiento en el software base y de aplicación del cliente.

n) UC0959_2: Mantener la seguridad de los subsistemas físicos y lógicos en sistemas informáticos.

· Correspondencia del módulo profesional Sistemas Operativos Monopuesto con las unidades de competencia

	Módulos profesionales
	Unidades de competencia

	0226. Seguridad informática.
	UC0959_2: Mantener la seguridad de los subsistemas físicos y lógicos en sistemas informáticos.

	0222. Sistemas operativos monopuesto.

0226. Seguridad informática.
	UC0958_2: Ejecutar procedimientos de administración y mantenimiento en el software base y de aplicación de cliente.

	0221. Montaje y mantenimiento de equipos.

0226. Seguridad informática
	UC0957_2: Mantener y regular el subsistema físico en sistemas informáticos.


· Correspondencia de las unidades didácticas con los capítulos del libro

Las unidades didácticas serán 8 y se corresponden con cada capítulo del libro, respectivamente.
	Unidad didáctica
	Título

	UD1
	Introducción a la seguridad informática.

	UD2
	Aplicación de medidas de seguridad pasiva. 

	UD3
	Gestión de dispositivos de almacenamiento.

	UD4
	Software malicioso.

	UD5
	Criptografía.

	UD6
	Sistemas de identificación.

	UD7
	Privacidad de la información.

	UD8
	Seguridad en redes.


· Distribución temporal de las unidades didácticas

La temporalización de las diferentes unidades didácticas en que se divide el módulo, las cuales veremos en el siguiente apartado, se ha estimado de forma orientativa tal y como se recoge en el ANEXO II, debido a la distinta duración del módulo establecida en los currículos de las diferentes comunidades autónomas.

DIDÁCTICA 1: INTRODUCCIÓN A LA SEGURIDAD INFORMÁTICA.
ORIENTACIONES PEDAGÓGICAS

En esta unidad didáctica se asentarán al alumno los conocimientos básicos sobre las razones para la seguridad informática, así como sus objetivos.

Se le enseñará a distinguir entre los diversos tipos de seguridad, y se le iniciará en el conocimiento de la legislación vigente relacionada con la seguridad informática, así como su aplicación.

A lo largo de esta unidad se impartirán los conceptos teóricos básicos imprescindibles para afrontar con éxito el estudio de las demás unidades didácticas, pero se realizará, en la medida de lo posible, mediante actividades prácticas.
CONTENIDOS

1.1 Razones para la seguridad informática.

1.2 Clasificación.

1.2.1 Seguridad activa y pasiva.

1.2.2 Seguridad física y lógica.

1.3 Objetivos.

1.4 Tipos de amenazas.

1.5 Mecanismos de seguridad.

1.6 Legislación y normas sobre seguridad.

1.6.1 Protección de los derechos de autor.

1.6.2 Legislación sobre protección de datos.

1.6.3 Legislación sobre los servicios de la sociedad de la información y correo electrónico.
1.6.4 Normas ISO sobre gestión de seguridad de la información.
OBJETIVOS 

· Saber los motivos de la seguridad informática y valorar la importancia de mantener un sistema seguro. 

· Conocer y saber diferenciar los tipos de seguridad existentes.

· Saber cuáles son los objetivos de la seguridad.

·  Conocer y distinguir los tipos de amenazas. 

· Conocer la necesidad de proteger físicamente los sistemas informáticos y controlar sus condiciones ambientales.

· Conocer las leyes y normas relativas a la seguridad informática.
CRITERIOS DE EVALUACIÓN

Al finalizar esta unidad, el alumnado demostrará que:

· Conoce la importancia de proteger los equipos de un sistema informático.
· Conoce la importancia de mantener la información de un sistema informático segura.
· Identifica los elementos de seguridad física y seguridad lógica en un sistema informático.
· Identifica los elementos de seguridad activa y seguridad pasiva en un sistema informático.
· Conoce los objetivos de la seguridad informática y los relaciona con las amenazas.

· Conoce y sabe aplicar la legislación vigente referente a la seguridad informática.
UNIDAD DIDÁCTICA 2: APLICACIONES DE MEDIDAS DE SEGURIDAD PASIVA.

ORIENTACIONES PEDAGÓGICAS

En esta unidad didáctica el alumnado afianzará los conocimientos entre la seguridad activa y pasiva, y comenzará a profundizar en el estudio de los diferentes elementos que forman parte de la seguridad física del sistema informático.
La enseñanza de los conocimientos teóricos se abordará con numerosos ejemplos visuales para que el alumno los asimile mejor y más fácilmente.
CONTENIDOS

2.1 Seguridad pasiva.

2.2 Seguridad física del sistema informático.

2.2.1 Tipos de incidentes físicos.

2.2.2 Ubicación de los equipos.

2.3 Sistemas de protección.

2.3.1 Sistemas contraincendios.

2.3.2 Sistemas de protección eléctrica.

2.3.3 Clúster de servidores.

2.3.4 Centros de respaldo.

OBJETIVOS 

· Conocer las diferencias entre seguridad activa y pasiva. 

· Conocer los elementos físicos de la seguridad pasiva. 

· Conocer las mejores características para la ubicación física de los equipos informáticos. 

· Conocer la necesidad y características de los sistemas de alimentación ininterrumpida. 

· Conocer la importancia de otros elementos importantes para evitar perder el sistema informático y su información en caso de cualquier contingencia.
CRITERIOS DE EVALUACIÓN

Al finalizar esta unidad, el alumnado demostrará que:

· Diferencia los elementos de seguridad activa y seguridad pasiva en un sistema informático.
· Identifica los elementos de la seguridad física pasiva.
· Selecciona ubicaciones idóneas para los equipos informáticos, así como determina sus condiciones ambientales.

· Sabe seleccionar los puntos de aplicación de los sistemas de alimentación ininterrumpida y las características de éstos.

UNIDAD DIDÁCTICA 3: GESTIÓN DE DISPOSITIVOS DE ALMACENAMIENTO
ORIENTACIONES PEDAGÓGICAS

Esta unidad se inicia con el estudio de los diferentes tipos de almacenamiento, así como los factores que nos harán decantarnos por un tipo u otro.
Continuará con el estudio de los discos en modo dinámico y todo lo referente a la administración de los dispositivos de almacenamiento y de la información en ellos  contenida, haciendo especial referencia a las copias de seguridad y a las imágenes de respaldo.

A lo largo de la unidad se realizarán numerosas actividades prácticas que ayudarán al alumno en la comprensión de los conceptos que puedan llegar a tener un grado de dificultad.

CONTENIDOS

3.1 Almacenamiento de la información.

3.1.1 Factores para elegir el sistema de almacenamiento.

3.1.2 Tipos de almacenamiento.

3.2 Discos en modo dinámico.

3.2.1 Partes de un disco duro.

3.2.2 Volúmenes.

3.2.3 Almacenamiento redundante y distribuido.

3.3 Administración de cuotas de disco.

3.4 Copias de seguridad.

3.5 Imágenes de respaldo.

OBJETIVOS 

· Conocer la importancia del almacenamiento de la información.

· Conocer los diferentes factores a tener en cuenta a la hora de elegir el tipo almacenamiento. 

· Conocer los diferentes tipos de almacenamiento. 

· Saber trabajar con discos dinámicos. 

· Conocer el concepto de volumen. 

· Saber administrar las cuotas de disco.

· Conocer la importancia de las copias de seguridad. 

· Saber realizar copias de seguridad. 

· Conocer el concepto de imágenes de respaldo. 
· Saber realizar imágenes de respaldo.
CRITERIOS DE EVALUACIÓN
Al finalizar esta unidad, el alumnado demostrará que:

· Conoce la importancia del almacenamiento de la información, las copias de seguridad y los distintos tipos de almacenamiento.
· Identifica el sistema de almacenamiento idóneo dependiendo de los factores ambientales, económicos,...

· Conoce el concepto de volumen, y sabe diferenciar entre volumen dinámico y volumen básico.
· Conoce las tecnologías de almacenamiento redundante y distribuido.
· Identifica y aplica el tipo de almacenamiento, redundante o distribuido, según las necesidades del caso.

· Conoce los distintos tipos de copias de seguridad, la importancia de las mismas y las sabe realizar.
· Saber realizar imágenes de respaldo.
UNIDAD DIDÁCTICA 4: SOFTWARE MALICIOSO.

ORIENTACIONES PEDAGÓGICAS

En esta unidad se estudia en profundidad todo tipo de software que puede resultar dañino para los sistemas informáticos, así como las herramientas que nos permiten protegernos y combatir ese tipo de software.

Los contenidos de esta unidad son eminentemente prácticos y su enseñanza se puede realizar a través de ejercicios prácticos sobre el equipo informático, que hará más amena su asimilación.
CONTENIDOS
4.1 Definición.

4.2 Clasificación.

4.3 Medidas de protección básicas.

4.4 Herramientas de protección y desinfección.

4.4.1 Antivirus.

4.4.2 Cortafuegos (firewall).

4.4.3 Configuración de los navegadores.

4.4.4 Antispam.

4.4.5 Antispyware.
OBJETIVOS 

· Saber qué es el software malintencionado. 

· Conocer y saber diferenciar los distintos tipos de software malintencionado y sus efectos sobre el sistema informático. 

· Conocer las medidas de protección y distinguir unas de otras. 

· Saber utilizar las herramientas de protección y desinfección del sistema informático.
CRITERIOS DE EVALUACIÓN

Al finalizar esta unidad, el alumnado demostrará que:

· Conoce qué es y sabe diferenciar los distintos tipos de software malintencionado y sus efectos sobre el sistema informático. 

· Conoce las medidas de protección y las asocia a los distintos tipos de software malintencionado. 

· Sabe utilizar las herramientas de protección y desinfección del sistema informático y las relaciona a los distintos tipos de software malintencionado.
· Configura correctamente distintas herramientas de protección del sistema.

UNIDAD DIDÁCTICA 5: CRIPTOGRAFÍA.

ORIENTACIONES PEDAGÓGICAS

En esta unidad se hace una introducción a la criptografía, mediante el estudio de los diferentes  algoritmos utilizados a lo largo de la historia y en la actualidad.
Al igual que en la unidad anterior, la teoría debe ir acompañada de bastante contenido práctico en forma de ejercicios para que el alumnado asimile mejor los conceptos.

CONTENIDOS

5.1 Razones para la criptografía.

5.2 Evolución histórica.

5.2.1 Criptografía clásica.

5.2.2 Criptografía moderna.

5.2.3 Criptografía actual.

5.3 Tipos de cifrado de claves.

5.3.1 Cifrado de clave secreta (simétrica).

5.3.2 Cifrado de clave pública (asimétrica).

5.3.3 Cifrado de clave pública y de clave privada.

5.4 Funciones de mezcla o resumen.
OBJETIVOS 

· Conocer las razones que hacen necesaria la criptografía para afianzar la seguridad  informática.

· Conocer la evolución histórica de la criptografía y los tipos de criptografía a través de la historia.

· Conocer los tipos de cifrado actuales.

· Conocer las principales funciones y algoritmos de la criptografía moderna.
CRITERIOS DE EVALUACIÓN

Al finalizar esta unidad, el alumnado demostrará que:

· Conoce las razones que hacen necesaria la criptografía para afianzar la seguridad informática.

· Conoce la evolución histórica de la criptografía.
· Conoce diferentes tipos de cifrado actuales.

· Conoce las principales aplicaciones de la criptografía moderna y sus algoritmos y funciones.
UNIDAD DIDÁCTICA 6: SISTEMAS DE IDENTIFICACIÓN.
ORIENTACIONES PEDAGÓGICAS

En esta unidad se profundiza en el estudio de los sistemas de identificación, tanto los físicos como los lógicos.
Además de mostrarle al alumno los diferentes sistemas de identificación, se le enseña, mediante actividades prácticas, a utilizarlos y configurarlos correctamente, y a evitar el mal uso de los mismos.

CONTENIDOS
6.1 Seguridad en el acceso al sistema informático.

6.1.1 Sistemas de control de acceso.

6.2 Sistemas de identificación digital.

6.2.1 Firma electrónica.

6.2.2 Certificado digital.

6.2.3 Infraestructura de clave pública (PKI).

6.2.4 Otros sistemas de identificación.

OBJETIVOS 

· Conocer los diferentes sistemas de control de acceso al sistema informático.

· Conocer los distintos sistemas de identificación digital. 

· Saber configurar y utilizar los elementos de identificación digital.
CRITERIOS DE EVALUACIÓN

Al finalizar esta unidad, el alumnado demostrará que:

· Identifica los diferentes sistemas de control de acceso al sistema informático.

· Conoce los distintos sistemas de identificación digital. 

· Sabe configurar y utilizar la firma electrónica y el certificado digital.
UNIDAD DIDÁCTICA 7: PRIVACIDAD DE LA INFORMACIÓN.

ORIENTACIONES PEDAGÓGICAS

En esta unidad se estudian los diferentes métodos para asegurar la privacidad de la información cuando esta es transmitida, enseñando a configurar los equipos para que utilicen protocolos seguros, para que se extremen las medidas de seguridad en los navegadores web y a configurar una red privada virtual.
Las actividades prácticas se realizan sobre los dos navegadores con más uso en el mercado, Internet Explorer y Mozilla Firefox, y en los sistemas operativos Windows y Linux.

Por último se hace una introducción a los tipos de delitos informáticos, con la idea de conocerlos para poder prevenirlos, se vuelve a insistir en la importancia de utilizar una buena política de contraseñas, concepto ya visto anteriormente.

Finalmente se destaca la necesidad de utilizar los registros del sistema como fuente de información para descubrir cualquier fallo en la seguridad del sistema, mediante actividades prácticas en los sistemas operativos Windows y Linux.

CONTENIDOS

7.1 Métodos para asegurar la privacidad de la información transmitida.

7.1.1 Protocolos seguros.

7.1.2 Seguridad en los navegadores.

7.1.3 Redes virtuales privadas (VPN).

7.2 Delitos informáticos.

7.3 Política de contraseñas.

7.4 Registros del sistema.
OBJETIVOS 

· Conocer los diferentes métodos para asegurar la privacidad de la información. 

· Conocer los principales fraudes y robos de la información.

· Conocer la importancia de una buena política de contraseñas.

· Saber aplicar la política de contraseñas. 

· Conocer la importancia de los registros del sistema. 

· Saber obtener información de los registros del sistema.

CRITERIOS DE EVALUACIÓN

Al finalizar esta unidad, el alumnado demostrará que:

· Conoce los diferentes protocolos relacionados con la transmisión de información de forma segura.

· Sabe configura la seguridad de diferentes tipos de navegadores.

· Conoce los diferentes métodos para asegurar la privacidad de la información y sabe establecer conexiones seguras 

· Conoce los principales fraudes informáticos y robos de la información.

· Conoce la importancia de una buena política de contraseñas y sabe aplicarlas.
· Conoce la importancia de los registros del sistema y sabe tratar la información recogida en ellos.
UNIDAD DIDÁCTICA 8: SEGURIDAD EN REDES.

ORIENTACIONES PEDAGÓGICAS

En esta unidad se aborda todo lo referente a afianzar la seguridad en las redes, tanto las cableadas como las inalámbricas.
Se hace especial hincapié en la seguridad de las redes inalámbricas, especialmente vulnerables a los intrusos. 

Mediante la monitorización de redes se puede hacer un seguimiento del uso de la misma, así como detectar accesos no permitidos, que se pueden evitar, en la medida de lo posible, mediante el uso de recursos como las listas de control de acceso, cortafuegos y proxys.

Es una unidad especialmente práctica, con muchas actividades resueltas en los sistemas operativos Windows y Linux.

CONTENIDOS

8.1 Seguridad en redes inalámbricas.

8.1.1 Tipos de redes inalámbricas.

8.1.2 Medidas de seguridad.

8.2 Monitorización en redes.

8.3 Listas de control de acceso.

8.3.1 Listas de control de acceso en Windows.

8.3.2 Listas de control de acceso en Linux.

8.4 Cortafuegos en equipos y servidores.

8.4.1 Tipos de cortafuegos.

8.5 Proxys.

OBJETIVOS 
· Comprender la necesidad de la seguridad especial en las redes inalámbricas. 

· Saber monitorizar el tráfico dentro de una red. 

· Saber utilizar las listas de control de acceso para proteger nuestro sistema. 

· Conocer la utilidad y saber configurar los cortafuegos. 

· Conocer qué son los proxys y los diferentes tipos.
CRITERIOS DE EVALUACIÓN

Al finalizar esta unidad, el alumnado demostrará que:

· Comprende la especial atención a la seguridad en las redes inalámbricas.

· Conoce los diferentes tipos de redes inalámbricas y las medidas de seguridad a aplicar a cada una.

· Sabe monitorizar el tráfico de una red.

· Sabe configurar y utilizar las listas de control de acceso en diferentes sistemas operativos. 

· Conoce la utilidad y sabe configurar cortafuegos. 

· Conoce que es un  proxy y sus diferentes tipos.
· Sabe configurar un proxy dependiendo del uso al que está destinado.

ANEXO I.  CURRÍCULOS
A continuación se muestra una lista de los currículos desarrollados por el MEC y por aquellas comunidades autónomas que ya lo hayan publicado. En caso de que se encuentre en proyecto o borrador se hace una referencia a la página web de la consejería de educación respectiva, o a un organismo oficial en materia de educación,  donde se recogen las peculiaridades del currículo de esa comunidad autónoma.
MEC
BOE nº 192, de 10 de agosto de 2009.

Orden EDU/2187/2009, de 3 de julio, por la que se establece el currículo del ciclo formativo de Grado Medio correspondiente al título de Técnico en Sistemas Microinformáticos y Redes.

Módulo Profesional: Seguridad informática. Código: 0226
Página 67908.
VER TEXTO DE LA ORDEN
http://www.boe.es/boe/dias/2009/08/10/pdfs/BOE-A-2009-13252.pdf
Duración: 140 horas.

Comunidad Autónoma de Andalucía

Boletín Oficial de la Junta de Andalucía (BOJA) nº 165, de 25 de agosto 2009.

Orden de 7 de julio de 2009, por la que se desarrolla el currículo correspondiente al título de Técnico en Sistemas Microinformáticos y Redes

Módulo Profesional: Seguridad informática.  Código: 0226
Páginas: 19 a 21.

VER TEXTO DE LA ORDEN
http://juntadeandalucia.es/boja/boletines/2009/165/d/updf/d1.pdf
Duración 105 horas.

Comunidad Autónoma de Extremadura

Diario Oficial de Extremadura (DOE) nº 1, de 4 de enero de 2010

DECRETO 272/2009, de 28 de diciembre, por el que se establece el currículo del Ciclo Formativo de Grado Medio de Técnico en Sistemas Microinformáticos  y Redes en la Comunidad Autónoma de Extremadura.

Módulo Profesional: Seguridad informática. Código: 0226
Páginas: 63 a 67
VER TEXTO DEL DECRETO
http://doe.juntaex.es/pdfs/doe/2010/10O/09040301.pdf
Duración: 192 horas.

Comunidad de Madrid

Boletín Oficial de la Comunidad de Madrid (BOCM) nº 92, de 20 de abril de 2009.

DECRETO 34/2009, de 2 de abril, del Consejo de Gobierno, por el que se establece para la Comunidad de Madrid el currículo de ciclo formativo de grado medio correspondiente al título de Técnico en Sistemas Microinformáticos y Redes.

Módulo Profesional 09: Seguridad informática Código 0226
Páginas: 18 y 24.

VER TEXTO DEL DECRETO


 http://www.madrid.org/cs/Satellite?blobcol=urlordenpdf&blobheader=application/pdf&blobkey=id&blobtable=CM_Orden_BOCM&blobwhere=1142543765521&ssbinary=true
Duración: 85 horas.

Comunidad de Castilla y León

Boletín Oficial de la Comunidad de Castilla y León (B.O.C. y L.) nº 173, de 9 de septiembre de 2009.

DECRETO 59/2009, de 3 de septiembre, por el que se establece el  currículo correspondiente al Título de Técnico en Sistemas   Microinformáticos y Redes en la Comunidad de Castilla y León. 

Módulo Profesional: Seguridad informática Código 0226
Páginas: 27291 a 27293.
VER TEXTO DEL DECRETO
http://bocyl.jcyl.es/boletines/2009/09/09/pdf/BOCYL-D-09092009-9.pdf
Duración: 105 horas.

Comunidad Autónoma de Castilla La Mancha

Diario Oficial de Castilla-La Mancha nº 153, de 7 de agosto de 2009.

Decreto 107/2009, de 04/08/2009, por el que se establece el currículo del ciclo formativo de grado medio correspondiente al Título de Técnico o Técnica en Sistemas Microinformáticos y Redes, en la comunidad autónoma de Castilla-La Mancha. 

Módulo Profesional: Seguridad informática Código 0226
Páginas: 34251 a 34254
VER TEXTO DEL DECRETO
http://www.educa.jccm.es/educa-jccm/cm/educa_jccm/images?locale=es_ES&textOnly=false&idMmedia=99220
Duración: 104 horas.

Comunitat Valenciana
Diario Oficial de la Comunitat Valenciana nº 6094, de 3 de septiembre de 2009

ORDEN de 29 de julio 2009, de la Conselleria de Educación, por la que se establece para la Comunitat Valenciana el currículo del ciclo formativo de Grado Medio correspondiente al título de Técnico en Sistemas Microinformáticos y Redes.

ORDE de 29 de juliol de 2009, de la Conselleria d’Educació, per la qual s’establix, per a la Comunitat Valenciana, el currículum del cicle formatiu de Grau Mitjà corresponent al títol de Tècnic en Sistemes Microinformàtics i Xarxes.

Módulo Profesional: Seguridad informática Código 0226
Mòdul professional: Seguretat Informàtica Codi 0226
Páginas: 33345 a 33347.

VER TEXTO DE LA ORDEN
http://www.docv.gva.es/portal/portal/2009/09/03/pdf/2009_9808.pdf
Duración: 110 horas / Duració: 110 hores.

Comunidad Autónoma de Canarias

IR A LA PÁGINA WEB DE LA CONSEJERÍA DE EDUCACIÓN, CULTURA Y DEPORTES DE CANARIAS
Seguridad Informática [SGF]

Duración: 126 horas.

País Vasco

EHAA/BOPV nº 64 de 08/04/2010
DEKRETUA, martxoaren 2koa, Mikroin​formatika-sistemetako eta sareetako teknikariaren tituluari dagokion curriculuma ezartzen duena.

DECRETO 67/2010, de 2 de marzo, por el que se establece el currículo correspondiente al Título de Técnico en Sistemas Microinformáticos y Redes. 

lanbide-modulua: Informatika-segurtasuna Kodea: 0226 / Módulo profesional: Seguridad informática Código 0226
Páginas: 47 a 52.
VER TEXTO DEL DECRETO
Iraupena: 99 ordu / Duración: 99 horas.

Comunidad Autónoma de Aragón

BOA de 15 de julio de 2009

Orden de 26 de junio de 2009, de la Consejera de Educación, Cultura y Deporte, por la que se establece el currículo del título de Técnico en Sistemas Microinformáticos y Redes para la Comunidad Autónoma de Aragón 

Módulo Profesional: Seguridad informática Código 0226
Páginas: 18797 a 18799.

VER TEXTO DE LA ORDEN
Duración: 105 horas.

Catalunya

Departament d'Ensenyament
CFGM Sistemas Microinformáticos y redes / CFGM Sistemes microinformàtics i xarxes
http://www.xtec.cat/estudis/fp/nova_fp/nous_titols/index.htm
Mòdul Seguretat informàtica / Módulo Seguridad informática
Durada: 112 hores / Duración: 112 horas.
Comunidad Autónoma de Cantabria

Consejería de Educación

BOC nº 173, de 8 de septiembre de 2009

Orden EDU/77/2009, de 27 de agosto por la que se establece el currículo del ciclo formativo de Grado Medio correspondiente al título de Técnico en Sistemas Microinformáticos y Redes en la Comunidad Autónoma de Cantabria.
Módulo Profesional: Seguridad informática Código 0226
Páginas: 11719 a 11721.

VER TEXTO DE LA ORDEN


http://boc.cantabria.es/boces/verAnuncioAction.do?idAnuBlob=157486
Duración: 120 horas.

Comunidad Autónoma de Galicia

Diario Oficial de Galicia nº 50, de 15 de marzo de 2010

Decreto 27/2010, do 25 de febreiro, polo que se establece o currículo do ciclo formativo de grao medio correspondente ao título de técnico en sistemas microinformáticos e redes.

Decreto 27/2010, de 25 de febrero, por el que se establece el currículo del ciclo formativo de grado medio correspondiente al título de Técnico en sistemas microinformáticos y redes.

MP0226 Seguridad informática / Módulo Profesional Seguridade informática: Código 0226
Páginas: 3417 a 3419
VER TEXTO DEL DECRETO
http://www.xunta.es/dog/Dog2010.nsf/0e5fb445f3681a75c1257251004b10d7/224f5c5f4419f451c12576e400632db8/$FILE/05000D001P006.PDF
Duración: 140 horas.

Comunidad Foral de Navarra
Hezkuntza Departamentua. Nafarroako Gobernua. / Departamento de educación. Gobierno de Navarra  
http://www.educacion.navarra.es/portal/
Boletín Oficial de Navarra, nº 126, de 18 de octubre de 2010.
Decreto Foral 49/2010, de 30 de agosto, por el que se establecen la estructura y el currículo del título de Técnico en Sistemas Microinformáticos y Redes en el ámbito de la Comunidad Foral de Navarra.
Páginas: 13760 a 13762

Sistema Mikroinformatikoak eta Sareak  / Sistemas Microinformáticos y Redes

Módulo Profesional: Seguridad informática Código 0226

VER DECRETO FORAL
http://dpto.educacion.navarra.es/cualificaciones/Titulos/DF_49_10_Sist_Microinf.pdf
Duración: 110 horas.

Principado Asturias

Consejería de Educación y Ciencia

BOPA nº 191, de 18 de agosto de 2009
Decreto 73/2009, de 22 de julio, por el que se establece el currículo del ciclo formativo de Grado Medio de Formación Profesional de Sistemas Microinformáticos y Redes.

Módulo Profesional: Seguridad informática Código 0226
Páginas: 21 a 23.

VER TEXTO DEL DECRETO
http://www.asturias.es/bopa/2009/08/18/2009-18821.pdf
Duración: 110 horas.

Comunidad Autónoma de La Rioja

Consejería de Educación, Cultura y Deporte.

Módulo Profesional: Seguridad informática Código 0226

IR A LA PÁGINA WEB DE LA CONSEJERÍA DE EDUCACIÓN


Técnico en Sistemas microinformáticos y redes

http://www.educarioja.org/educarioja/fp/explotacion_informatica.html
Duración: 125 horas.

Comunitat Autònoma Illes Balears

Conselleria D’Educació i Cultura / Consejería de Educación y Cultura

Ordre EDU/2187/2009 de 3 de juliol

BOE 192, de 10 d’agost de 2009

Módulo Profesional: Seguridad informática Código 0226

El Web Educatiu de les Illes Balears / Página web de educación

http://weib.caib.es/
Tècnic en Sistemes microinformàtics i xarxes / Técnico en Sistemas microinformáticos y redes
http://www.caib.es/sacmicrofront/archivopub.do?ctrl=MCRST14ZI60686&id=60686
Página 67908.

Duración: 140 horas.

Comunidad Autónoma de la Región de Murcia

Consejería de Educación, formación y empleo

Orden de 30 de noviembre de 2010, de la Consejería de Educación, Formación y Empleo por la que se establece el currículo del ciclo formativo de grado medio correspondiente al Título de Técnico en Sistemas Microinformáticos y Redes en el ámbito de la Comunidad Autónoma de la Región de Murcia.

Módulo Profesional: Seguridad informática Código 0226
IR A LA CONSEJERÍA DE EDUCACIÓN, FORMACIÓN Y EMPLEO
VER TEXTO DE LA ORDEN
http://www.carm.es/borm/documento?obj=anu&id=415916
Páginas: 63922 a 63925.

Duración: 125 horas.

ANEXO II.  DISTRIBUCIÓN TEMPORAL
 DE LAS UNIDADES DIDÁCTICAS

	 
	MEC
	C.A. de Anda-lucía
	C.A. de Extre-madura
	Com. de Madrid
	C.A. de Castilla y León
	C.A. de Castilla-La Mancha
	Comuni-tat Valenciana
	C.A. de Cana-rias
	País Vasco
	C.A. de Aragón
	Catalunya
	C.A. de Canta-bria
	P. de Astu-rias
	C.A. de la Región de Murcia
	C.A. de Galicia
	C. Foral de Navarra
	C.A. de La Rioja
	C. A. Illes Balears

	UD1
	10
	8
	15
	6
	8
	8
	8
	8
	8
	8
	8
	8
	8
	8
	10
	8
	8
	10

	UD2
	10
	8
	15
	6
	8
	8
	8
	8
	8
	8
	8
	8
	8
	8
	10
	8
	8
	10

	UD3
	25
	20
	32
	17
	20
	20
	20
	22
	18
	20
	20
	22
	20
	22
	25
	20
	22
	25

	UD4
	15
	10
	20
	8
	10
	10
	10
	14
	9
	10
	10
	12
	10
	15
	15
	10
	15
	15

	UD5
	10
	8
	15
	6
	8
	8
	8
	10
	8
	8
	8
	8
	8
	10
	10
	8
	10
	10

	UD6
	20
	15
	25
	10
	15
	14
	16
	18
	12
	15
	16
	18
	16
	18
	20
	16
	18
	20

	UD7
	25
	18
	35
	16
	18
	18
	20
	23
	18
	18
	21
	22
	20
	22
	25
	20
	22
	25

	UD8
	25
	18
	35
	16
	18
	18
	20
	23
	18
	18
	21
	22
	20
	22
	25
	20
	22
	25

	Duración (horas):
	140
	105
	192
	85
	105
	104
	110
	126
	99
	105
	112
	120
	110
	125
	140
	110
	125
	140
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